
  

a

Christian Heck



  



  



  

Bereits im letzten Jahr haben wir berichtet, dass die US-
Geheimdienste ihre Zielpersonen hauptsächlich über
deren Mobiltelefone orten. Mit dem Programm GILGA-MESH, das die 
Drohne zu einem "Sendeturm" macht, in den sich Mobiltelefone 
einloggen können, lässt sich die genaue Position der telefonierenden 
Person bestimmen.

Ein Glossar mit Bildern
Dekodierung der Sprache des verdeckt geführten 

US-Drohnen-Krieges
Die Drohnen-Dokumente, Artikel 2 von 8

Von Josh Begley
The Intercept, 15.10.15

( https://theintercept.com/drone-papers/a-visual-glossary/ )

Die Hellfire-Raketen der Drohnen werden häufig
nicht auf Menschen, sondern auf die SIM-Karten

ihrer Mobiltelefone abgefeuert, deren Position zu
orten ist, wenn sie eingeschaltet sind. Ein auf

Empfang geschaltetes Mobiltelefon kann der ge-
jagten Person also den Tod bringen.

...die korrekte Identifizierung der Zielpersonen in
abgelegenen Zielgebieten wegen technologischer Probleme und der beschränkten Anzahl
von Überwachungsflügen häufig schwierig ist. Das Militär verlässt sich fast ausschließlich
auf SIGINT (elektronisch erhobene Zieldaten) – die meist aus der überwachten Kommuni-
kation mit Mobiltelefonen gewonnen werden und häufig von ausländischen Geheimdiens-
ten stammen, die eigene Auswahlkriterien haben 
[s. https://theintercept.com/drone-papers/firing-blind/ ].

Feuern auf Verdacht
Fehler der Geheimdienste und die Grenzen der Drohnen-Technologie

Die Drohnen-Dokumente, Artikel 6 von 8
Von Cora Currier und Peter Maass

The Intercept, 15.10.15
( https://theintercept.com/drone-papers/firing-blind/ )

 Specific problems uncovered in the testing were:

● The imagery was marginal to poor, 
depending on the mode of use. 
Infrared imagery in particular 
was poor. 

● Some of the imagery was subject 
to gaps between stitching areas;

           that is, where the camera images
           meet.
 

● Image quality is below what users 
● have come to expect from video 
● obtained from existing cameras 
● installed on Predator and 
● Reaper drones. 

● Time delay problems transmitting 
● from drone to ground. 

● High-quality imagery takes too long 
● to download from the computer pod 
● after flight, which impairs the 
● timeliness of forensic analysis. 

● Problems encountered regarding 
● the accuracy of 
● location coordinates. 

● Limited bandwidth impaired 
data downloads. 



  

„Am 2. September 2010 verkündeten die US-Behörden
einen wichtigen Taliban-Anführer ausgeschaltet zu

haben in Takhar, Afghanistan. Tatsächlich hatten sie
Zabet Amanullah getötet. Einen im Wahlkampf stehenden

Zivilisten. Die Drohnenpiloten haben keinen Namen
gejagt. Sie haben auf das Mobiltelefon gezielt.“

 Kate Clark, »The Takhar attack, Targeted
killings and the parallel worlds of US intelligence

and Afghanistan«, Afghanistan analyst network
Thematic Report, Juni 2011, zitiert von Derek
Gregory: http://geographicalimaginations.com



  

https://theintercept.com/drone-papers/

»The Intercept« wurde ein Magazin mit 
geheimen Dias zugespielt, die ein Fenster auf 

das interne Verfahren öffnen, das in einer 
wichtigen Periode des US-Drohnen-Krieges – 

während der Kill or Capture Operations (der 
Einsätze zum Töten oder Gefangennehmen 

von Zielpersonen) des US-Militärs in den 
Jahren 2011 bis 2013 – üblich war. 

Die Dokumente, die auch Aufschluss über die 
von den Special Operations Forces beklagten  

     Mängel und Flops des Drohnen-
Programms geben, stammen von einer 

Quelle innerhalb der US-Ge-
heimdienste, die an Operationen und 

Programmen beteiligt war, die auf den Dias 
dargestellt werden.

Deutsche Übersetzung: www.luftpost-kl.de
VISDP: Wolfgang Jung, Assenmacherstr. 28, 67659 Kaiserslautern



  

SIGINT

"Wenn jemand, der als hochwertige Zielperson galt, irgendwo in Somalia ins Telefon ge-
sagt hätte, 'Die Hochzeit ist in den nächsten 24 Stunden.", wäre das für eine codierte Bot-
schaft gehalten worden und hätte in Europa und in den USA die höchste Alarmstufe aus -
gelöst, auch wenn er uns nur verscheißern wollte," lästerte Flynn. "Weil sich SIGINT ganz
leicht austricksen lässt, muss es durch andere Erkenntnisquellen wie HUMINT (Aussagen
von Informanten oder aus Verhören) verifiziert werden. Man muss sicherstellen, dass man
wirklich die gesuchte Person gefunden hat, denn abgehört wurde ja nur ein Telefon."

Feuern auf Verdacht
Fehler der Geheimdienste und die Grenzen der Drohnen-Technologie

Die Drohnen-Dokumente, Artikel 6 von 8
Von Cora Currier und Peter Maass

The Intercept, 15.10.15
( https://theintercept.com/drone-papers/firing-blind/ )

I wanna marry you

Die Hellfire-Raketen der Drohnen werden häufig
nicht auf Menschen, sondern auf die SIM-Karten

ihrer Mobiltelefone abgefeuert, deren Position zu
orten ist, wenn sie eingeschaltet sind. Ein auf

Empfang geschaltetes Mobiltelefon kann der ge-
jagten Person also den Tod bringen.

https://theintercept.com/drone-papers/a-visual-glossary/



  

Aus The Intercept zugespielten geheimen Pentagon-Dokumenten geht hervor, 
dass die US-Militärs bei der Jagd auf Terrorverdächtige im Jemen und in Somalia 
mit "schwierigen Problemen" zu kämpfen hatten, die technologischer Art waren 
oder den Geheimdiensten anzulasten sind.

Die Probleme entstanden teilweise aus der geographischen Lage des Jemen und Somali-
as und aus der geringen US-Präsenz in diesen Staaten. Deshalb musste sich das Militär
vor allem auf SIGINT, also auf die geheimdienstliche Überwachung von Mobiltelefonen
und Computern verlassen, die wegen einer zu geringen Anzahl von Drohnen-Flügen nicht
immer zuverlässig funktionierte.

Die Dokumente 
[s. https://theintercept.com/document/2015/10/14/small-footprint-operati-ons-2-13/ ] 
sind Teil einer Studie einer Intelligence, Surveillance, and Reconnaissance
Task Force (abgekürzt ISR Task Force, einer Sonderkommission zur Bewertung der Er-
gebnisse von Spionage, Überwachung und Aufklärung, weitere Infos dazu 
s. https://ww-w.fas.org/sgp/crs/intel/R41284.pdf ) des Pentagons.

Feuern auf Verdacht
Fehler der Geheimdienste und die Grenzen der Drohnen-Technologie

Die Drohnen-Dokumente, Artikel 6 von 8
Von Cora Currier und Peter Maass

The Intercept, 15.10.15
( https://theintercept.com/drone-papers/firing-blind/ )



  

Ein Glossar mit Bildern
Dekodierung der Sprache des verdeckt geführten US-Drohnen-Krieges

Die Drohnen-Dokumente, Artikel 2 von 8
Von Josh Begley

The Intercept, 15.10.15
( https://theintercept.com/drone-papers/a-visual-glossary/ )

Bereits im letzten Jahr haben wir 
berichtet, dass die US-
Geheimdienste ihre Zielpersonen 
hauptsächlich über
deren Mobiltelefone orten. Mit dem 
Programm GILGA-MESH, das die 
Drohne zu einem "Sendeturm" macht, 
in den sich Mobiltelefone einloggen 
können, lässt sich die genaue Position 
der telefonierenden Person bestimmen.
Die nebenstehende Reproduktion eines 
Dias zeigt eine "Watchlist" 
(Überwachungsliste) von SIM-Card-
Nummern.



  

Feuern auf Verdacht
Fehler der Geheimdienste und die Grenzen der Drohnen-Technologie

Die Drohnen-Dokumente, Artikel 6 von 8
Von Cora Currier und Peter Maass

The Intercept, 15.10.15
( https://theintercept.com/drone-papers/firing-blind/ )

In den Dokumenten wird offen zugegeben, dass SIGINT (allein) eine unzuverlässige Me-
thode geheimdienstlicher Überwachung ist. Trotzdem wurden mit SIGINT mehr als die
Hälfte der Erkenntnisse über Zielpersonen gesammelt, und die meisten der SIGINT-Daten
kamen auch noch von Geheimdiensten anderer Staaten. Die übrigen Informationen liefer-
ten einheimische Informanten, die überwiegend in Diensten der CIA standen. "Deren Infor-
mationen sind aber weder so aktuell noch so aussagekräftig wie die bei Verhören und bei
der Auswertung erbeuteter Materialien gewonnenen Erkenntnisse," steht in der Studie [s.
https://theintercept.com/document/2015/10/14/small-footprint-operations-2-13/#page-9 ].

Was alles noch schlimmer macht, ist die aus den Dokumenten zu entnehmende Tatsache, dass 
die Möglichkeiten, über SIGINT zuverlässige Daten zu sammeln, "sehr spärlich" und "sehr 
begrenzt" waren; die gezielten Tötungen beruhten also meistens auf wenig vertrauenswürdi-
gen Erkenntnissen. Im Vergleich mit anderen Operationsgebieten war die Datenbasis eher 
dürftig: In Afghanistan fielen monatlich 8.900 SIGINT-Datensätze an, in Somalia hingegen 
magere 160 und im Jemen sogar nur 50. Eine andere Grafik belegt, dass beim Aufspüren 
von mehr als der Hälfte der Zielpersonen im Jemen und in Somalia im Jahr 2012 trotzdem 
überwiegend SIGINT-Daten verwendet wurden. Flynn äußerte gegenüber The Intercept, 
man habe sich zu sehr auf SIGINT verlassen oder auch nur auf das, 
Was über die Drohnen-Kamera gerade zu sehen war.



  

Der Mordkomplex
Aus geheimen Militärdokumenten geht hervor, wie Obamas Drohnen-Krieg abläuft

Die Drohnen-Dokumente, Artikel 1 von 8
Von Jeremy Scahill

The Intercept, 15.10.15
( https://theintercept.com/drone-papers/the-assassination-complex/ )

Die Quelle unterstrich die Unzuverlässigkeit von Metadaten, die meistens durch die Über-
wachung von Telefonen und Computern gewonnen würden. Man nutze Telefonnummern
oder E-Mail-Adressen als Selektoren, um die Kommunikation von Zielpersonen aus
großen Datenströmen herauszufischen; mit Hilfe der dadurch gewonnenen Informationen
sei es dann möglich, diese Personen zu finden, anzuvisieren und umzubringen. "Man
muss schon sehr viel Vertrauen in die dabei eingesetzte Technologie haben," gab die
Quelle zu bedenken. "Ich kenne unzählige Beispiele, bei denen die so gesammelten Infor-
mationen fehlerhaft waren." Das sei der Hauptgrund für die Tötung unbeteiligter Zivilisten.
"Oft entdecken die mit überwachenden Geheimdienstler erst nach Monaten oder sogar
Jahren, dass sie die ganze Zeit das Telefon der Mutter der Zielperson überwacht haben."



  
Christian Heck, »operational glitches«,  2015

http://noparts.org/operational_glitches/operationa
l_glitches.pdf



  

Die Befehlskette für die gezielten Tötungen
Die tödliche Bürokratie hinter Obamas Drohnen-Krieg

Die Drohnen-Dokumente, Artikel 3 von 8
Von Cora Currier

The Intercept, 15.10.15
( https://theintercept.com/drone-papers/the-kill-chain/ )

In der von einer "Intelligence, Surveillance and Reconnaissance Task Force" (einer Son-
derkommission zur Bewertung der Ergebnisse von Spionage, Überwachung und Aufklä-
rung) des Pentagons erarbeiteten Studie werden die öffentlichen Erklärungen der US-Re -
gierung über ihre Drohnen-Kampagne gegen hochrangige Terroristen, die eine akute Be -
drohung für die USA darstellen sollen, teilweise bestätigt, teilweise wird ihnen aber auch
widersprochen. Es wird offen zugegeben, dass es nur sehr selten zur Festnahme von Ter-
roristen kam und dass mit so genanten "Signature Strikes" (weitere Infos dazu s. unter
http://www.luftpost-kl.de/luftpost-archiv/LP_13/LP01613_030213.pdf ) häufig unbekannte
Personen nur wegen ihres "verdächtigen Verhaltens" umgebracht wurden.



  
https://nsa.gov1.info/dni/prism.html

https://netzpolitik.org/2014/metadaten-wie-dein-unschuldiges-smartphone-fast-dein-ganzes-leben-an-den-geheimdienst-uebermittelt/

http://criminologia.de/2009/07/stellungnahme-des-chaos-computer-clubs-zur-vorratsdatenspeicherung/



  

(Joint Priority Effects List / Gemeinsame Wirkungsvorrangliste)

Mullah Niaz Muhammed z.B. bekam den Namen Doody, die 
ISAF No. IS3673 und er  lebte in 41R PQ 1768 9260, bis zu 
seiner Ermordung in 41R PR 17897 92491 am  
071017D*Feb11 durch eine UGLY 50 .AGM-114,  bei 
welchem versehentlich auch ein KIA (ein kleiner Junge) 
getötet + 1 WIA (sein Vater) schwer verwundet wurde.



  

Die Informationen auf der "Baseball Card" und in dem Ordner über die Zielperson stammen nach Aussagen der Quelle vor allem von 
Geheimdiensten und können von den sie beurteilenden Menschen auch falsch interpretiert worden sein. "Das ist natürlich keine tod-
sichere Methode," sagte die Quelle. "Man muss sich einfach darauf verlassen, dass die Computer und die Analysten beim Sammeln 

und Auswerten der vielen Daten und Informationen keine Fehler gemacht haben." 

Die Drohnen-Dokumente, Artikel 2, Josh Begley, The Intercept, 15.10.15
https://theintercept.com/drone-papers/a-visual-glossary/

Übersetzung: Wolfgang Jung, www.luftpost-kl.de, LP 200/15 – 28.10.15

https://nsa.gov1.info/dni/2014/



  

"Während ich hier schreibe, fliegen zivilisierte Menschen über mich hinweg, die mich zu töten 
versuchen. Sie verspüren keinerlei Feindseligkeit gegen mich persönlich, noch hege ich einen 
Groll gegen sie. Sie 'tun lediglich ihre Pflicht', wie man so sagt."

●

●

●

●

●

George Orwell, während des 2. Weltkriegs...



  
Künstlerkollektiv aus Pakistan & US, »NotABugSplat«, 2014

http://notabugsplat.com/



  

For a few weeks now, I have been posting images of the locations of drone strikes to the photo-sharing site Instagram as they occur (there’s more on the methodology below). 
Making these locations just a little bit more visible, a little closer. A little more real.

Dronestagram: The Drone’s-Eye View



  



  

Harun Farocki 
* 1944  † 2014
»Ernste Spiele 1-4«



  

Totzeit könnte Leben retten



  



  

"Die Konferenz möchte kritisch über die Implementierung von künstlicher
Intelligenz in unsere Gesellschaft reflektieren und ein Bewusstsein für
mögliche künstlerische, technologische und politische Gegenmaßnahmen
fördern. Es wird untersucht, inwiefern die Auswirkungen der Nutzung
künstlicher Intelligenz und Algorithmen Kultur, Politik und
Institutionen, sowie unser tägliches Leben und gesellschaftliches
Verhalten beeinflussen. Der Fokus liegt auf den aus sozialen,
rassistischen und geschlechtsbedingten Vorurteilen resultierenden
Ungleichheiten. Algorithmen sind nicht neutral und vorurteilsfrei, und
die Konsequenzen aus individuellen Entscheidungen prägen
Suchmaschinenergebnisse, die Funktionsweisen von
Social-Media-Plattformen und Softwareanwendungen, welche so
systematische und unfaire Diskriminierungen fortschreiben":
* https://www.disruptionlab.org/ai-traps

      Livestreams:
       Day 1: https://www.youtube.com/watch?v=ZzAdo5drZmA
       Day 2: https://www.youtube.com/watch?v=ZzAdo5drZmA

Friday, June 14 · 2019

16:00 - INTRO

Tatiana Bazzichelli (Founding Director, Disruption Network Lab, IT/DE) & Lieke Ploeger 
(Community Director, Disruption Network Lab, NL/DE).

16:15-17:30 - PANEL

THE TRACKED & THE INVISIBLE: From Biometric Surveillance to Diversity in Data Science

Adam Harvey (Artist and Researcher, US/DE), Sophie Searcy (Senior Data Scientist at 
Metis, US). Moderated by Adriana Groh (Head of Program Management, Prototype Fund, 
DE).

17:45-19:00 - PANEL

AI FOR THE PEOPLE: AI Bias, Ethics & The Common Good

Maya Indira Ganesh (Research coordinator, AI & Media Philosophy ‘KIM’ Research Group, 
Karlsruhe University of Arts and Design; PhD candidate, Leuphana University, Lüneburg, 
IN/DE), Slava Jankin (Professor of Data Science and Public Policy at the Hertie School of 
Governance, UK/DE). Moderated by Nicole Shephard (Researcher on Gender, Technology 
and Politics of Data, UK/DE). 

19:15-20:45 - KEYNOTE

WHAT IS A FEMINIST AI? Possible Feminisms, Possible Internets

Charlotte Webb (Co-founder, Feminist Internet & Even Consultancy, UK). Moderated by 
Lieke Ploeger (Community Director, Disruption Network Lab, NL/DE).

Saturday, June 15 · 2019

15:30-16:30 - INVESTIGATION

HOW IS GOVERNMENT USING BIG DATA?

Crofton Black (Researcher, Journalist & Writer, The Bureau of Investigative 
Journalism, UK). Moderated by Daniel Eriksson (Head of Technology, 
Transparency International, SE/DE).

16:45-18:15 - KEYNOTE

RACIAL DISCRIMINATION IN THE AGE OF AI: The Future of Civil Rights in the 
United States

Mutale Nkonde (Tech Policy Advisor and Fellow at Data & Society Research 
Institute, US). Moderated by Rhianna Ilube (Writer, Curator and Host at The 
Advocacy Academy, UK/DE)

18:30-20:30 - PANEL

ON THE POLITICS OF AI: Fighting Injustice & Automatic Supremacism

Dia Kayyali (Leader of the Tech & Advocacy program at WITNESS, SY/US/DE), 
Os Keyes (Ada Lovelace Fellow, Human-Centred Design & Engineering, 
University of Washington, US), Dan McQuillan (Lecturer in Creative & Social 
Computing at Goldsmiths, University of London, UK).

Moderated by Tatiana Bazzichelli (Founding Director, Disruption Network Lab, 
IT/DE). 



  

https://www.teslamotors.com/blog
/tragic-loss



  

https://content.govdelivery.com/attachments/USODNI/2016/07/0
1/file_attachments/579487/DNI%2BRelease%2Bon%2BCT%2BStrikes%
2BOutside%2BAreas%2Bof%2BActive%2BHostilities_FINAL.PDF



  

https://www.thebureauinvestigates.com/namingthedead

https://content.govdelivery.com/attachments/USODNI/2016/07/0
1/file_attachments/579487/DNI%2BRelease%2Bon%2BCT%2BStrikes%
2BOutside%2BAreas%2Bof%2BActive%2BHostilities_FINAL.PDF



  

Klassifizierer



  

Rezo clip

https://youtu.be/4Y1lZQsyuSQ?t=1969



  



  

Bsp BMW



  



  



  



  

Das Bündnis gegen das Cyber Valley fordert:

https://nocybervalley.de/

1. Eine Offenlegung aller Pläne und Strukturen 
des Cyber Valley;

2. Eine umfassende Demokratisierung und 
Grundfinanzierung der Hochschulen statt deren 
weitere Ökonomisierung;

3. Keine Ansiedelung des Amazon-Konzerns in 
Tübingen und keinen Verkauf öffentlicher 
Flächen;

4. Keine schnelle Umsetzung neuer Technologien 
in die Praxis ohne öffentliche Diskussion, 
Technikfolgenabschätzung und kritische, 
sozialwissenschaftliche Begleitforschung;

5. Eine Zivilklausel für den Technologiepark;

6. Eine soziale Stadt für Alle statt den “Kampf um 
die besten Köpfe” auf dem Wohnungsmarkt;

7. Kurz gesagt: Eine Wissenschaft, die den 
Menschen dient – nicht Industrie, Überwachung 
und Krieg!



  



  

Exkursionsbericht zu lesen unter:
https://berlinergazette.de/proteste-gegen-cyber-valley/



  



  



  



  

Technologiekonzerne nehmen Einfluss auf die Forschung zu KI-Ethik

(How Big Tech funds the debate on AI ethics), 6. Juni 2019, NewStatesman

Technologiekonzerne nehmen verstärkt Einfluss auf Forschung zu ethischen Aspekten Künstlicher Intelligenz (KI), schreibt 
Oscar Williams, Technologieredakteur beim Politikmagazin NewStatesman. Beispielsweise habe die Oxford University in 
den letzten fünf Jahren umgerechnet fast 20 Millionen Euro von Google für wissenschaftliche Projekte erhalten. Ein Teil der 
Gelder sei explizit in Forschung zur Algorithmenethik geflossen. Nicht immer sei das finanzielle Engagement des 
Internetkonzerns in themenrelevanten wissenschaftlichen Papieren von Forscher:innen kenntlich gemacht worden. 
Innerhalb der Universitäten und institutionellen Forschungseinrichtungen sei die Haltung zum richtigen Umgang mit den 
spendablen Giganten gespalten. Eine Lösung zur Wahrung der Unabhängigkeit und Transparenz in der Forschung zu KI-
Ethik liege eventuell in der Schaffung eines europäischen Ethik-Exzellenzzentrums sowie in einem Zusammenschluss der 
führenden Fachprofessor:innen in länderübergreifenden akademischen Netzwerken. 



  

DISRUPT! beschreibt die Versuche, das menschliche Dasein den Anforderungen einer reduktionistischen künstlichen 
Intelligenz zu unterwerfen. Das redaktionskollektiv çapulcu dechiffriert diese – oft unhinterfragte – Entwicklung als 
Angriff auf unsere Autonomie und analysiert seine entsolidarisierende Wirkung. Denn Technologie ist nie neutral, 
sondern immanent politisch. Die Autor*innen plädieren für die Wiederbelebung einer praktischen 
Technologiekritik zwischen Verweigerung und widerständiger Aneignung spezifischer Techniken

https://capulcu.blackblogs.org/
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